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Databehandleraftale udarbejdet efter Datatilsynets standardkontraktbestemmelser accepteret af Det
Europeeiske Databeskyttelsesrad

Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (GDPR) med henblik pa
databehandlerens behandling af personoplysninger

mellem

Kunder af

Advania Danmarks tjenesterne som specificeret
i den relevante Samtaleaftale

DK

CVR-nr.:

herefter den "Dataansvarlige"

0g

Advania Danmark A/S

Kay Fiskers PI. 10

2300 K@benhavn

DK

CVR-nr.: 32643485

herefter "Databehandleren”

der hver isaer er en "Part" og sammen udggr "Parterne"
HAR AFTALT fglgende standardkontraktbestemmelser ("Bestemmelserne") med henblik pd

at overholde GDPR og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder.

Dette er version 2, sidst opdateret den 28.05.2025 15:42.
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Praeambel

Disse bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysningerne pa vegne af den Dataansvarlige.

Disse bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
("GDPR").

| forbindelse med leveringen af Tjenesterne behandler Databehandleren
personoplysninger pa vegne af den Dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem Parterne.

Der hgrer bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige
har godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som Databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke er omfattet
af Bestemmelserne.

Hvis standardkontraktbestemmelser som omhandlet i GDPR, artikel 46, stk. 1, litra c
og d, udger grundlag for overfgrsel af personoplysninger mellem den Dataansvarlige
og Databehandleren til tredjelande som omhandlet i GDPR, kapitel V, er disse vedlagt
i engelsk version som Bilag E og E1.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge Parter.

Disse Bestemmelser frigar ikke Databehandleren fra forpligtelser, som
Databehandleren er palagt efter GDPR eller enhver anden lovgivning.

Den Dataansvarliges rettigheder og forpligtelser

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker
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i overensstemmelse med GDPR (se GDPR, artikel 24), databeskyttelsesbestemmelser i
anden EU-ret eller EU/E@S-medlemsstaternes nationale ret og disse Bestemmelser.

Den Datansvarlige har ret og pligt til at treeffe beslutning om, til hvilke(t) formal og med
hvilke hjelpemidler, der ma ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som Databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller EU-/E@S-
medlemsstaternes nationale ret, som Databehandleren er underlagt. Denne instruks
skal veere specificeret i Bilag A og C. Efterfalgende instruks kan ogsa gives af den
Dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med GDPR eller databeskyttelsesbestemmelser i
anden EU-ret eller EU-/E@S-medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens
instruktionsbefgjelser, og som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lebende gennemgas. Pa baggrund af denne
gennemgang, kan adgangen til personoplysninger lukkes, hvis adgangen ikke lsengere
er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for
disse personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt Databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

Behandlingssikkerhed

GDPR, artikel 32, fastsldr, at den Dataansvarlige og Databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaeldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.
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Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imedega disse risici. Afhaengig af deres relevans kan det omfatte:

5.1.1 Pseudonymisering og kryptering af personoplysninger

5.1.2 evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed
af behandlingssystemer og -tjenester

5.1.3 evne til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

5.1.4 en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter GDPR, artikel 32, skal Databehandleren - uafhaengigt af den Dataansvarlige -
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og
gennemfere foranstaltninger for at imedega disse risici. Med henblik pa denne
vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for
Databehandleren, som gor vedkommende i stand til at identificere og vurdere sddanne
risici.

Derudover skal Databehandleren bista den Dataansvarlige med vedkommendes
overholdelse af den Dataansvarliges forpligtelse efter GDPR, artikel 32, ved bl.a. at stille
den ngdvendige information til radighed for den Dataansvarlige vedregrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som Databehandleren allerede
har gennemfart i henhold til GDPR, artikel 32, og al anden information, der er
ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse efter GDPR, artikel
32.

Hvis imgdegaelse af de identificerede risici - efter den Dataansvarliges vurdering -
kraever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som
Databehandleren allerede har gennemfart, skal den Dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i Bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i GDPR, artikel 28, stk.
2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgdende generel skriftlig godkendelse fra den
Dataansvarlige.

Databehandleren har den Dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den Dataansvarlige
om eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af
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underdatabehandlere med mindst 30 kalenderdages varsel og derved give den
Dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer inden brugen
af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i
forbindelse med specifikke behandlingsaktiviteter kan angives i Bilag B. Listen over
underdatabehandlere, som den Dataansvarlige allerede har godkendt, fremgar af Bilag
B.

Nar Databehandleren gor brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal
Databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller EU-/E@S-medlemsstaternes nationale ret, paleegge underdatabehandleren
de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfare de tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og GDPR.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og
GDPR.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den
Dataansvarliges anmodning herom - i kopi til den Dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af
disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle
vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af GDPR, herunder saerligt GDPR, artikel 79 og 82, over for den
Dataansvarlige og Databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af Databehandleren pa baggrund af dokumenteret
instruks herom fra den Dataansvarlige og skal altid ske i overensstemmelse med
GDPR, kapitel V.

Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige,
kraeves i henhold til EU-ret eller EU-/E@S-medlemsstaternes nationale ret, som
Databehandleren er underlagt, skal Databehandleren underrette den Dataansvarlige
om dette retlige krav inden behandling, medmindre den pageaeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:
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7.3.1 overfare personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

7.3.2 overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

7.3.3 behandle personoplysningerne i et tredjeland
Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i

databeskyttelsesforordningens kapitel V, som overferslen er baseret pd, skal angives i
bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i GDPR, artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke
udgere et grundlag for overfersel af personoplysninger som omhandlet i GDPR, kapitel
V, medmindre sadanne standardkontraktbestemmelser er vedhaftet i Bilag E.

Bistand til den Dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i GDPR, kapitel IlI.

Dette indebaerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i
forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

8.1.1 oplysningspligten ved indsamling af personoplysninger hos den registrerede

8.1.2 oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

8.1.3 indsigtsretten

8.1.4 retten til berigtigelse

8.1.5 retten til sletning ("retten til at blive glemt”)
8.1.6 retten til begraensning af behandling

8.1.7 underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

8.1.8 retten til dataportabilitet

8.1.9 retten til indsigelse
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8.1.10 retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til Databehandlerens forpligtelse til at bista den Dataansvarlige i henhold til
bestemmelse 5.3, bistar Databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for Databehandleren,
den Dataansvarlige med:

8.2.1 den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest
72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

8.2.2 den Dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

8.2.3 den Dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de patenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

8.2.4 den Dataansvarliges forpligtelse til at hegre Datatilsynet, som matte have
kompetence inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den Dataansvarlige for at begranse risikoen.

Parterne skal i Bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed Databehandleren skal bista den Dataansvarlige samt i hvilket omfang og
udstraekning. Det gaelder for de forpligtelser, der folger af Bestemmelse 8.1 og 8.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
vaere blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske straks og
senest 24 timer efter det tidspunkt, hvor Databehandleren er blevet bekendt med
bruddet pa persondatasikkerheden, sadan at den Dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. GDPR, artikel 33.

| overensstemmelse med bestemmelse 8.2.1 skal Databehandleren bista den
Dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at Databehandleren skal bista med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:
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9.3.1 karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

9.3.2 de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

9.3.3 de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

Parterne skal i Bilag D angive den information, som Databehandleren skal tilvejebringe
i forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er
Databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller EU-/E@S-medlemsstaternes nationale
ret foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af GDPR, artikel 28, og disse Bestemmelser, til radighed for den
Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den Dataansvarlige eller en anden revisor, som er bemyndiget af den
Dataansvarlige.

Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med
Databehandleren og underdatabehandlere er neermere angivet i Bilag C.7 og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivning har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
Databehandlerens fysiske faciliteter mod behegrig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som folger af
GDPR.
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lkrafttraeden og ophor

Bestemmelserne er bindende mellem Parterne.

Begge Parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sd lenge tjenesten vedrerende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem Parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i
overensstemmelse med Bestemmelse 10.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftlig varsel af begge Parter.

Databehandleren er bundet af Bestemmmelserne uden Parternes underskrift.
Bestemmelserne indgds saledes uden fysiske/digitale underskrifter, idet
Bestemmelserne er bindende i overensstemmelse med kravet i GDPR, artikel 28, stk.
3, 1. pkt.

Kontaktpersoner hos den Dataansvarlige og Databehandleren

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Kontaktoplysninger for den Dataansvarlige:
Se Samtaleaftalen

Kontaktoplysninger for Databehandleren:
Advania Danmark A/S, gdpr@advania.dk

10
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Bilag A Oplysninger om behandlingen

1.

1.1

2.1

Formalet med Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige

Felgende formal ligger til grund for Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige:

Disse bilag forudsaetter, at den dataansvarlige kgber en eller flere tjenester fra
databehandleren inden for definitionen nedenfor.

Primaer opbevaring af personlige data, levering af infrastrukturtjenester til primaer
arbejdsbelastninger sdsom databaser, backup af Persondata og support,
konsulenttjenester, der indebaerer behandling af personoplysninger som anmodet af
den dataansvarlige, levering af solgt IT-udstyr.

Databehandlerens behandling af personoplysninger pa vegne
af den Dataansvarlige drejer sig primaert om (karakteren af
behandlingen)

- Indsamling: Modtagelse af personoplysninger som leveret eller anvist af den
dataansvarlige.

- Opbevaring: Sikker opbevaring af personoplysninger inden for databehandlerens
infrastruktur.

- Hosting: Levering af infrastruktur til hosting af primaere arbejdsbelastninger, f.eks.
databaser, der indeholder personlige data.

- Sikkerhedskopiering og gendannelse: Oprettelse og vedligeholdelse af
sikkerhedskopier af personlige data for at sikre datatilgeengelighed og
modstandsdygtighed.

- Adgang/laesning: Adgang til og laesning af personoplysninger efter behov for at levere
support- og konsulenttjenester.

- Sletning: Sletning af personoplysninger efter instruks fra den dataansvarlige eller som
kraevet for at overholde geeldende opbevaringspolitikker.

- Design, implementering, service og/eller drift af servicelgsninger.

- Systemadministration eller andre tjenester til servere eller netvaerksudstyr.

- Tjenester til arbejdsstationer og andet slutbrugerudstyr.

- Vedligeholdelse og reparation af hardware, der kan indeholde data.

- Implementering, service og/eller drift af informationssystemer i generel
forretningsdrift, sdsom: cloud-tjenester (f.eks. Microsoft O365), integrationslgsninger,
databaser, datavarehuse eller andre lignende informationssystemer, der saelges og
serviceres af Advania.

- Radgivning om system- og databaseintegration.

- Generel radgivning og/eller revision inden for informationsteknologi.

Servicen kan udfgres hos den dataansvarlige, hos databehandleren eller eksternt fra
Advania-medarbejderens arbejdsstation.

Ved videresalg af cloud-tjenester, f.eks. fra Microsoft, er Advania ikke processor af
tjenesten, men den respektive producent. Advania betragtes kun som databehandler
for de opgaver, Advania udferer i forbindelse med cloud-tjenesten, sdsom
implementering eller systemadministration.

Nedenfor finder du generelle kategorier af personoplysninger, som Advania-
medarbejdere kan komme i kontakt med under udfgrelsen af de farnsevnte opgaver.
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En opgave falder kun ind under dette bilag, hvis de personoplysninger, som en
Advania-medarbejder er betroet at behandle, passer inden for de kategorier, der er
defineret nedenfor.

Behandlingen omfatter folgende typer af personoplysninger
om de registrerede

Pa grund af karakteren af Databehandlerens leverede tjenester kan fglgende
personoplysninger blive behandlet:

(i) Identifikations- og kontaktoplysninger om medarbejdere og kunder, herunder navn,
adresse, privat- og erhvervstelefonnummer, civilstand, private og forretningsmaessige
e-mailadresser, pasnummer

(i) Sundhedsoplysninger om ansatte, herunder oplysninger om medarbejdernes
sygdom, barselsorlov mv.

(iii) Straffeattester for kunder/modparter

(iv) Personoplysninger: Navn, e-mailadresse, telefonnummer, adresse, stilling/titel,
uddannelse, gkonomiske detaljer sdsom kreditkortoplysninger, lgn osv., fotos,
personlighedstest, familieforhold, andre relationer, social status, lighende sociale og
personlige oplysninger, der er relevante for sagen.

(v) Nationalt identifikationsnummer (CPR-nummer)

(vi) Falsomme personoplysninger, herunder racemaessig/etnisk baggrund, politisk
overbevisning, religigs overbevisning, filosofisk overbevisning,
fagforeningsmedlemskab, seksuelle forhold, helbredstilstand, patientdata.

(vii) Oplysninger om strafbare handlinger: Straffeattest, relevante sociale problemer og
andre lignende private forhold.

(viii) Oplysninger om finansielle transaktioner og finansiel status

(ix) Anmodninger fra den registrerede (anmodninger, meddelelser eller klager)

(x) Brugeroplysninger (brugeridentifikatorer og logposter i systemer)

| sidste ende vil databehandleren behandle de personoplysninger, som den
dataansvarlige beslutter at behandle under de leverede tjenester, derfor er det
overnavnte kun relevant for de tjenester den dataansvarlig har kebt. Advania
indsamler og behandler kun personoplysninger, hvis det er strengt n@dvendigt for
formalet med behandlingen. Nar det er sagt, er Advania nogle gange nedt til at
indsamle og behandle personoplysninger til legitime forretningsformal. Advanias
medarbejderes tavshedspligt og de tekniske og organisatoriske foranstaltninger, der er
beskrevet i denne behandlingsaftale, har til formal at mindske risikoen for behandling
af felsomme personoplysninger.

Behandlingen omfatter folgende kategorier af
registrerede

(i) Medarbejdere (tidligere, nuvaerende og fremtidige)
(ii) Jobkandidater
(iii) Studerende

12



5.1

p :;advania

(iv) Kunder
(v) Samarbejdspartnere og leveranderer

Databehandlerens behandling af personoplysninger pa vegne

af den Dataansvarlige kan pabegyndes efter disse

Bestemmelsers ikrafttraeden. Behandlingen har folgende

varighed

Personoplysningerne behandles indtil opher af tjenesterne vedrgrende behandling af

personoplysninger, hvorefter personoplysningerne slettes eller returneres i
overensstemmelse med afsnit 10. Behandlingen foretages saledes sa laenge den eller

de bagvedliggende kommercielle aftaler bestar.
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Bilag B Underdatabehandlere

1.
1.1

1.2

Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af
felgende underdatabehandlere:

Monitoring as a Service (hvis relevant):

LogicMonitor, Inc:

- Adresse: 820 State Street, 5 th Floor, Santa Barbara, CA 93101

- EIN: 451344638

- Behandlingsaktiviteter: Gemmer adgang (login) legitimationsoplysninger, e-
mailadresser, mobilenhedsnumre, arbejdsstation IP-adresser pa platformbrugere i
kontraktens varighed.

- Datalokation: Amazon Web Services, eu-west-1, Dublin, Ireland

Webside (hvis relevant):

Data Design AS:

- Adresse: Bryggegata 14, 0250 Oslo

-Orgnr.: 911197146

- Behandlingsaktiviteter: adgang til den kundedata, der udfyldes ndr man laegger en
ordre

- Datalokation: Norge

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af
ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet.
Databehandleren ma ikke - uden den Dataansvarliges skriftlige godkendelse - gore
brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne
og aftalte eller ggre brug af en anden underdatabehandler til denne
behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger

1.
1.1

Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
involverer primaert sikker opbevaring og handtering af personlige data, levering af
infrastrukturtjenester til at understette primaere arbejdsbelastninger (f.eks. databaser),
backup og gendannelse af personoplysninger og levering af support- og
konsulentydelser som anmodet af den dataansvarlige.

Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Databehandleren skal etablere et passende sikkerhedsniveau under hensyntagen til
behandlingens karakter, omfang, sammenhang og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres
for at etablere det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum -
gennemfgre fglgende foranstaltninger, som er aftalt med den Dataansvarlige:

Fysisk sikkerhed
Databehandleren gennemferer falgende fysiske sikkerhedsforanstaltninger:

Der fares protokol over Databehandlerens besggende.
Reception bemandes 24/7 eller der er vagtselskab udenfor kontortid.
Databehandleren og besagende m.fl. identificeres ved brug af identifikationskort.
Databehandleren har testet beredskabs- og evakueringsplan til ngdsituationer.
Der anvendes kontrolproces eller -system til kontrol med besggendes identitet.
Databehandleren har alarmsystem til at opdage og forhindre indbrud.
Der er overvagning af databehandlerens bygninger, lokaler og faciliteter eller
adgangsveje (billede eller videoovervagning).
h) Databehandleren udstyr (herunder PC'er, eventuelle servere mv.) er sikret bag
laste dere.
i) Databehandlerens medarbejdere har pligt til at baere identitetskort.
j) Databehandlerens kontorlokaler kan aflases.
k) Databehandlerens bygning(er) er opdelt i adgangszoner, hvorefter adgangskort
er pakraevet for adgang til zonerne.
l) Databehandleren har brandalarm og regdetektorer.
m) Databehandleren anvender ngglestyring, dvs. udlevere nggler til de relevante og
ngdvendige medarbejdere mv.

VIR TL

Organisatorisk sikkerhed
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Databehandleren gennemfgrer fglgende foranstaltninger organisatoriske
sikkerhedsforanstaltninger:

a)
b)

Q)

d)

g)

h)

)

Alle medarbejdere er underlagt fortrolighedsforpligtelse, der gaelder for alle
behandlede personoplysninger.

Databehandleren har en dokumenteret procesbeskrivelse for brud pa
persondatasikkerheden, der minimum tages op til revidering arligt.
Databehandleren har en fast proces, der sikrer, at der ved reparation, service og
kassation af hardware s@rges for sletning eller fortsat fortrolighed vedrgrende
personoplysninger pa det bergrte hardware.

Databehandleren har en it-sikkerhedspolitik.

Databehandleren har mulighed for at reagere ansaettelsesretligt pa
medarbejderes brud pa Databehandlerens datasikkerhed eller brud pa instruks
om behandling af personoplysninger.

Databehandlerens medarbejdere dokumenterer og rapporterer regelmaessigt
brud pa persondatasikkerheden eller risici herfor.

Medarbejdere med adgang til falsomme personoplysninger (sakaldte 'felsomme'
personoplysninger) eller kritiske it-systemer er sikkerhedsgodkendt inden
ansettelse.

Medarbejdere med adgang til personoplysninger eller kritiske it-systemer er
sikkerhedsgodkendt forinden ansaettelse

Medarbejderes behandling af personoplysninger logges helt eller delvis og kan
kontrolleres efter behov.

Medarbejdernes adgang til personoplysninger i systemer og pa eventuelle fysiske
medier eller faciliteter er begraenset, sadan at det kun er de relevante
medarbejdere, der har adgang til de relevante personoplysninger.

Teknisk sikkerhed: Adgang til og beskyttelse af systemer
Databehandleren gennemfarer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende adgang til og beskyttelse af systemer:

a)
b)
c)
d)
e)
f)

g)
h)

Der foretages logning og kontrol af uautoriserede eller gentagne mislykkede
forsegg pa log-in pa Databehandlerens systemer.

Der er procedure(r) for tildeling af autorisationer til it-systemer ved en
medarbejders ansaettelse.

Der er procedure(r) for tilbagekaldelse af tilladelser, nar en medarbejder stopper
hos Databehandleren eller skifter afdeling.

Der anvendes politik for ssmmensatningen af adgangskoder, herunder
minimumskrav.

Databehandlerens systemer har logisk adgangskontrol ved brugernavn og
adgangskode eller anden autorisation.

Databehandlerens PC'er har automatisk adgangsbeskyttelse ved inaktivitet, dvs.
last pauseskaerm.

Databehandlerens kraever, at medarbejdere anvender individuelle adgangskoder
(passwords).

Databehandlerens benytter antivirus-programmer, som opdateres jeevnligt.
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Teknisk sikkerhed: Adgang til personoplysninger (data)
Databehandleren gennemfarer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende adgang til personoplysninger:

a)

b)

Databehandleren tildeler enkelte eller grupper af brugere autorisationer til at
tilgd, eendre og slette behandlede personoplysninger.

Databehandleren har sporbarhed af adgang til, eendring af og sletning af data
foretaget af individuelle brugere.

Databehandleren har procedure(r) for at genskabe/reetablere data fra backup.
Databehandleren foretager regelmaessigt gennemgang af systemkontrol.
Databehandleren foretager regelmaessig gennemgang og kontrol af
brugerautorisationer til specifikke systemer.

Databehandleren foretager logning og kontrol af uautoriserede eller gentagne
mislykkede forsgg pa sletning af data.

Databehandleren foretager logning og kontrol af uautoriserede eller gentagne
mislykkede forsgg pa adgang til data.

Teknisk sikkerhed: Kryptering
Databehandleren gennemferer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende kryptering:

a)
b)

Q)

d)
e)

f)
g)

Personoplysninger krypteres i relevante systemer og/eller pa opbevaringsmedier.
Indhold pa eksterne harddiske og USB-nggler mv. er krypteret, nar disse medier
indeholder personoplysninger eller falsomme personoplysninger.

Felsomme personsoplysninger krypteres i systemer og/eller pa
opbevaringsmedier.

Der anvendes kryptering af netveerk.

Databehandlerens hjemmesider anvender HTTPS (Hyper Text Transfer Protocol
Secure).

Databehandlerens computere har krypterede harddiske.

Adgangskoder opbevaret pa databehandlerens computere mv. er krypterede.

Teknisk sikkerhed: Pseudonymisering
Databehandleren gennemfarer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende pseudonymisering:

Databehandleren anvender pseudonymisering af personoplysninger. Ved
pseudonymisering sikres det, at oplysninger, som kan medvirke til at identificere den
registrerede person, er adskilt og opbevaret i et separat, beskyttet it-system.

Teknisk sikkerhed: Tilgaengelighed og robusthed
Databehandleren gennemferer fglgende tekniske sikkerhedsforanstaltninger
vedrgrende tilgeengelighed og robusthed:
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a) Aktiv alarmering ved forseg pa uautoriseret adgang til serverrum og/eller
behandlingssystemer og data.

b) Databehandlerens har procedurebeskrivelse(r) for brud pa
persondatasikkerheden, der minimum tages op til revidering arligt.

c) Der anvendes uafbrudt stremforsyning (UPS).

d) Der er regler og retningslinjer for backup af data.

e) Der er regler og retningslinjer for genskabelse af data fra backup.

f) Der foretages regelmaessig backup (enten egen eller hos leverandar).

g) Kun autoriserede medarbejdere har adgang til Databehandlerens eventuelle egne
servere.

h) Serverrum har airconditionssystem.

i) Serverrum har rggalarm og brandslukkere.

j) Temperatur og luftfugtighed overvages i serverrum.

k) Tilgeengelighed og robusthed i Databehandlerens systemer og servere er sikret af
tredjemand, som Databehandleren har en aftale med.

Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstaende omfang og
udstraekning - bista den Dataansvarlige i overensstemmelse med Bestemmelse 8.1 og
8.2 ved at gennemfare fglgende tekniske og organisatoriske foranstaltninger:

3.1.1 Huvis den Dataansvarlige modtager en anmodning om udgvelsen af personers
rettigheder efter geeldende databeskyttelseslovgivning, og korrekt besvarelse af
anmodningen kraever bistand fra Databehandleren, skal Databehandleren bista
den Dataansvarlige med ngdvendige og relevante oplysninger og
dokumentation samt passende tekniske og organisatoriske
sikkerhedsforanstaltninger.

3.1.2 Hvis den Dataansvarlige vil have hjaelp til at besvare en anmodning fra en
registreret person, skal den Dataansvarlige sende skriftlig anmodning herom til
Databehandleren, og Databehandleren skal som svar herpa levere den
ngdvendige hjeelp eller dokumentation hurtigst muligt og senest 7 kalenderdage
efter modtagelse af anmodning herom.

3.1.3 Hvis Databehandleren modtager en anmodning om udgvelsen af personers
rettigheder efter geeldende databeskyttelseslovgivning fra andre end den
Dataansvarlige, og anmodningen vedrgrer personoplysninger behandlet pa
vegne af den Dataansvarlige, skal Databehandleren uden ungdvendig
forsinkelse videresende anmodningen til den Dataansvarlige.

Opbevaringsperiode/sletterutine

Ved opher af tjenesten vedrgrende behandling af personoplysninger, skal
Databehandleren enten slette eller tilbagelevere personoplysningerne i
overensstemmelse med Bestemmelse 10.1 medmindre den Dataansvarlige - efter
underskriften af disse bestemmelser - har aendret sit oprindelige valg. Sddanne

18



6.1

6.2

6.3

6.4

7.1

7.2

p :;advania

andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i
tilknytning til Bestemmelserne.

Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
Dataansvarliges forudgdende skriftlige godkendelse ske pa andre lokaliteter end
folgende:

Hos Databehandleren egne hovedkontorer og pa hovedkontorerne for godkendte
underdatabehandlere, som angivet i bilag B.

Instruks vedrgrende overforsel af personoplysninger til
tredjelande

Personoplysningerne behandles kun af Databehandleren pa de lokationer, som er
beskrevet i Bestemmelse C.5. Databehandleren overfgrer ikke personoplysninger til
tredjelande eller internationale organisationer.

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en
dokumenteret instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er
Databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at
foretage sadanne overfarsler.

Overfgrsel af personoplysninger ma i alle tilfeelde kun ske som foreskrevet i
Bestemmelserne, pa den Dataansvarliges instruks, og i det omfang det er tilladt i
medfer af databeskyttelseslovgivningen.

Nar Databehandleren, i overensstemmelse med disse bestemmelser, overfarer
personoplysninger omfattet af aftalen videre til underdatabehandlere eller
selvstaendigt dataansvarlige i tredjelande, skal Databehandleren selv sgrge for at sikre,
at overfgrslen overholder kapitel 5 i Forordning 2016/679.

Procedurer for den Dataansvarliges revisioner, herunder
inspektioner, med behandlingen af personoplysninger, som er
overladt til Databehandleren

Databehandleren skal pa skriftlig anmodning dokumentere overfor den
Dataansvarlige, at Databehandleren

7.1.1 overholder sine forpligtelser efter denne Databehandleraftale og Instruksen, og
7.1.2 overholder bestemmelserne i GDPR, for sa vidt angar personoplysningerne, som

behandles pa den Dataansvarliges vegne.

Databehandlerens dokumentation i henhold til afsnit C.7.1 skal sendes til den
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Dataansvarlige inden for rimelig tid efter modtagelsen af anmodningen herom.

For at deekke den Dataansvarliges behov for indsigt og sikring af Databehandlerens
betryggende behandling af Personoplysningerne, skal Databehandleren hver 12.
maned foretage revision (audit) af Databehandlerens overholdelse af
Databehandleraftalen, herunder de angivne implementerede
sikkerhedsforanstaltninger, ved ekstern(e) uafhangig(e) tredjepart(er) og fremsende
fuldstaendig protokollat herfor til den Dataansvarlige.

Uanset afsnit C.7.3 skal Databehandleren derudover give mulighed for og bidrage til
revisioner og inspektioner hver 12. maned, der foretages af revisorer udpeget af den
Dataansvarlige, de offentlige myndigheder i Danmark eller af anden kompetent
jurisdiktion, i det omfang det er ngdvendigt for at kontrollere, at Databehandleren
overholder Bestemmelserne og gaeldende databeskyttelseslovgivning. Den
pagaeldende revisor skal vaere underlagt fortrolighed i henhold til lov eller aftale. Den
Dataansvarlige skal skriftligt varsle revisioner som beskrevet med 30 kalenderdage.

Procedurer for revisioner, herunder inspektioner, med
behandling af personoplysninger, som er overladt til
underdatabehandlere

Den dataansvarlige skal for egen regning vaere ansvarlig for at fere tilsyn med
anvendte underdatebehandlere.
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Bilag D Parternes regulering af andre forhold

1. @vrige forhold

1.1 Databehandleraftalen regulerer ikke gvrige forhold.

,i:advania
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